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Informe analitico

I TITULO

Informe de Auditoria Interna sobre la Metodologia de Desarrollo de Sistemas utilizada

por la Gerencia de Organizacion y Sistemas.

El presente informe se realiza en el marco de |las actividades planificadas para 2017
de la Unidad de Auditoria Interna, debidamente aprobadas por la Sindicatura General
de la MNacion a través de Nota NO-2017-00961780 SG-CDMEyS

Il. OBJETIVO

Analizar |a Metodologia de Desarrollo de Sistemas utilizada por la Gerencia de Orga-

nizacion y Sistemas en rubros especificos.

. ALCANCE

La auditoria abarca el ambito de la gerencia de QOrganizacién y Sistemas, el analisis de |a
metodologia utilizada por los equipos de desarrollo de sistemas mediante entrevistas al
personal y el analisis de la documentacion disponible.

Las actividades se realizaron de conformidad con las Normas Generales de Control
Interno, Normas de Auditoria Interna Gubernamental y el Manual de Control Interno
Gubernamental, aprobados por la Sindicatura General de la Nacion mediante las Re-

soluciones N° 152/2002, 172/2014 y 0372011, respectivamente.

Para la elaboracidn del presente informe se verificaron los criterios fijados por las
Normas de Control Interno para Tecnologia de la Informacién para el Sector Publico
Nacional, definidas en la Resolucion N 48/05 de la Sindicatura General de la Nacion,
en particular en su capitulo 7. Desarrollo, Mantenimiento o Adquisicion de Software de

Aplicacién.
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Las tareas de relevamiento, planificacién y emision del Informe se desarrollaron entre
los meses de abril y junio de 2017, en tanlo las tareas de campo de se efectuaron del

28 de abril al 11 de mayo del presante zfio.

El presente informe se refiere a las observaciones y conclusiones sobre el objeto de |a
tarea hasla la fecha precedentemente indicada y no contempla la eventual ocurrencia

de hechos posteriores que pudieren madificar su contenida.

IV. TAREA REALIZADA
Los principales procedimientos de auditoria aplicados consistieron en:
= Administracion de entrevistas con integrantes del rea de Sistemas:
- Gerente de Organizacion y Sistemas.
- Responsable de ingenieria de procesos,
- Lider de integracion técnica transversal,
- Lider/responsable del ambiente de produccién de los sistemas,

- Lideres de Proyecto de los equipos de desarrollo de sistemas.

- Responsables de tareas especificas, integrantes de los equipos de desarrollo de sis-
temas y/o de la gerencia de Organizacion y Sistemas.

» Relevamiento de procedimientos, matodologia v documentacion:
- La documentacion de la Metodologia de Desarrollo de Sistemas utilizada: estandares
de disefio, programacion, pruebas (testing) y puesta en produccicn.

- La complementacion con el esquema de administracion de proyectos usado en cuan-,
to a la relacién con los distintos niveles de usuarios involucrados en la formulacion

de requerimientos, aprobacion, pruebas y aceptacion de los sisternas.

- Los mecanismos de priorizacion y seguimiento de los desarrollos nuevos ¥ las modi-
ficaciones de mantenimiento tanto en lo referente a las mejoras como a la solucion

de errores surgidos con funciones en produccion,
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- La decumentacion de mantenimisnia,

MARCO DE REFERENCIA

El Consejo Nacional de Investigaciones Cientificas y Técnicas (CONICET) fue creado por
Decreto Ley N* 1291 del 5 de febrero diz 1958, respondiendo a la necasidad de estructu-
rar un organismo academico que promoviera la investigacion cientifica y tecnologica en el
pais; y es actualmente el principal organismo dedicado a la promocion de la ciencia y la
tecnologia en la Argentina, como organismo descentralizado dependiente del Ministerio

de Ciencia, Tecnologia e Innovacion Productiva (MINCyT).

La estructura vigente, aprobada por el Decreta PEN N®310 del 29 de marzo de 2007,
comprende en su conformacién a la Gerencia de Organizacion y Sisternas, cuya respon-
sabilidad primaria es: "Contribuir al desarrolio v mejoramiento de la capacidad de gestion

de la administracidn central del CONSEJO NACIONAL DE INVESTIGACIONES CIENTI-

FICAS Y TECNICAS central y su red institucional mediante el desarrolio e implantacion _

de instrumentos de transformacion institucional hacia la gestion electrénica de tramites ¥

proporcionar servicios de gestion documental, informatica v de comunicaciones”.

La norma le asigna las siguientes funciones:

= Proporcionar a los usuarios de la red institucional y a la administracién central del
CONSEJO NACIONAL DE INVESTIGACIONES CIENTIFICAS Y TECNICAS &l so-

porte de gestion electronica de tramites y realizar la gestion de atencion y orientacion
de usuarios,

= Realizar la ingenieria y reingenieria de los procesos de gestion de la administracion’
central y la red institucional del CONSEJO NACIONAL DE INVESTIGACIONES
CIENTIFICAS Y TECNICAS vy proporcionar soporte y asistencia a su implantacion
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GACIOMNES CIENTIFICAS Y TECNICAS; realizar las correspondientes implantacio-
nes de los sistemas en cuanto a software y hardware asi como proporcionar asisten- '
cia técnica a usuarios en las puestas en marcha y promover acciones de certificacion

de calidad de procesos.

« Administrar la infraestructura informatica y de comunicaciones de la institucion en

cuanto a software y equipamiento y realizar la gestion de su mantenimiento.

s Proporcionar a toda la organizacion el servicio de gestion de documentacion admi-

nistrativa, incluyendo su recepcion y distribucion a través de mesas de entrada y so-

porte de gestidn electronica de tramites.
La Gerencia se encuentra conformada por tres Direcciones:
= Direccion de Gestion de Usuarios y Red.
¢ Direccidn de Ingenieria de Procesos.

» Direccion de Informatica.

Integracion de los equipos de la Gerencia:

Cuatro (4) Lideres de proyecto tienen a su cargo un grupo de los sistemas desarrollados

o mantenidos por la gerencia de Organizacion y Sistemas:

1. Grupo de sistemas: SVT, SIDO, SIBI, con una estructura de roles: 1 equipo de analisis

funcional y testing multiproyecte compartida con el grupo 2, SVT: 2 analistas funciona-
les. 2 desarrolladores, 2 analistas testing (1 participa en analisis y requerimientos).
SIBI: 1 analista funcional/de testing compartide con SIDO, 3 desarrolladores. SIDO: 1
analista funcional/de testing compartide con SIEIl, 1 desarrollador.

2. Grupo de sistemas: SIGEF, SIAF, sistemas web, con una estructura de roles: 1 equipo
de analisis funcional y testing multiproyecto compartida con el grupoe 1, SIGEF: 4 des-
arrolladores, 1 analista test. SIAF; 2 desarrolladores, 1 analista test.
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. Grupo de sistemas: SIGEVA, SIMIO, Repositorio Conicet Digital, con una estructura

de roles: 3 analistas funcicnales y mesa de ayuda, 9 desarrolladores de los cuales 4
también cumplen funciones de testing. Este equipo tiene la particularidad de atender, |
ademas de los clientes/usuarios interncs, a toda la comunidad externa de usuarios
{50+) del sistema. Se proyecta la conformacién de una comunidad de desarrollo con

aportes de clientes externos.

. Grupo de sistemas: SIGERH. Intranet, SIGEO, SINE, con una estructura de roles mul-

tifuncional: 1 analista funcional y técnico y desarrollador, 2 analistas tecnicos y des-
arrolladores, 2 desarrolladores, 2 analistas de testing y documentacion, 1 analista de

mesa de ayuda y seguimiento de incidencias.

En todos los casos los grupos tienen un Lider de Proyecto que coordina y participa de

todas las tareas,

Adicionalmente a los grupos de desarrollo, la gerencia cuenta con 2 areas:

= Un equipo de ingenieria de procesos, con 1 Lider y 4 analistas.

El area de infraestructura y asistencia (soporte), con 1 Lider, 3 personas para soporte
de operaciones, 3 personas de investigacién y desarrollo de tecnologias, 2 personas
de redesftelecomunicaciones, 2 personas para gestion de permisos de usuarios v 3

personas de mesa de ayuda.

Cabe sefialar que a partir del lanzamiento del proyecto de reemplazo de la intranet del

Conicet en el afio 2015, comenzd un proceso de relevamiento y publicacion de |a infor-

macion relacionada con las herramientas de Tecnologia de la Informacion que marco el

comienzo de un proceso de homogeneizacion de herramientas y plataformas de desarro-

llo y produccién de los sistemas.
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OBSERVACIONES ¥ RECOMENDACIONES

1. Arquitecturas no totalmente articuladas.

A partir de la puesta en marcha de las actividades de ordenamiento y homogeneizacion
de las tecnologias, herramientas y arguitectura de |los sistemas, y, en particular, desde la
creacion del rol de Lider de integracién técnica transversal a los equipos de desarrollo, se
avanzo mucho en la formalizacion de estos aspectos, Como ya se menciond anterior-
mente, el proyecto de reemplazo de |a intranet impactd favorablemente, en ese sentido,
en todas las aplicaciones de la gerencia. Revirtiendo la practica anterior, se relevaron y
publicaron las pautas de uso de las herramientas usadas en los distintos ambientes del
ciclo de desarrollo (programacion y pruebas unitarias, pruebas de integracién, homologa-
cion, produccion). Hay algunas buenas piezas de documentacion gque reflejan este traba-
jo, pero la mayoria de los detalles que van mas alla de las definiciones basicas sigue
siendo “dependiente-de-las-personas’, con el atenuante que la informacién esta compar-
tida.

Este proceso de integracion y ordenamiento en cuanto a los criterios tecnicos y los es-
guemas o ambientes de trabajo usados para los desarrollos de sistemas tiende a estan-
darizar los distintos equipos, manteniendo particularidades producto de la experiencia y
por caracteristicas propias de algunos proyectos,

Si bien hay arquitecturas definidas, tal como decimos en mas arriba, mientras no esten
totalmente articuladas se corren riesgos de introducirse cambios imprevistos por modifi-
caciones simples.

Recomendacidn:

Instrumentar las medidas necesarias para la articulacion de las arquitecturas referidas.

2. El proceso de desarrollo de sistemas no se encuentra suficientemente docu-

mentado.

El proceso de desarrollo de sistemas se encuentra insuficientemente documentado. En

LAl = TL Metodologia de Desarrollo de Sistemas - 2017
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2. El proceso de desarrollo de sistemas no se encuentra suficientemente docu-
mentado.

El proceso de desarrollo de sistemas s2 encuentra insuficientemente documentado. En

oportunidad de la auditoria realizada por la SIGEN en 2016 {Contreles de Tecnologia de
la Informacion del entorno de procesamiento del Sistema de Vinculacion Tecnolégica' -
SVT-, de enero de 2017) se comenzd con la diagramacién de un estandar, no obstante

aun estd pendiente la descripcion detallada de las instrucciones de trabajo para cada
proceso,

Recomendacién: '

Completar el proyecto de documentacion del proceso de desarrollo de sistemas y mante-
nerfo actualizada,

3. Conformacion de los distintos equipos de desarrolio, metodologias.

3.1. Existen diferencias en cuanto a los roles cubiertos por los integrantes de los equipos.
Se destacan a continuacion variantes a la secuencia de tareas del ciclo de desarrollo de
sistemas (formulacion, andlisis y docurmentacién de requerimientos, especificaciones de '
disefio, diserio, programacion {desarrollo) y pruebas {testing).

Como ya se menciond anteriormente, por un lado, en los equipos afectados a los siste-
mas SVT, SIDO, SIBIl, SIGEF y SIAF existe una estructura comuin {horizontal a los pro-
yectos) a cargo del analisis funcional y 2l testing. Uno de los analistas de testing cumple
tambien funciones de analisis y requerimientos.

Por otra parte en los equipos afectados a los sistemas SIGEVA, SIMIO ¥ Repositorio Co-
nicet Digital, algunos desarrolladores también cumplen funciones de testing.

Asimismo en los equipos afectados a los sistemas SIGERH, Intranet, SIGEO y SINE al-
gunos integrantes tienen roles multifuncionales; 1 analista es simultaneamente funcional
y tecnico y ademads desarrollador, y 2 analistas técnicos sen también desarrolladores,

S€ usan variantes de la metodologia de desarrollo agil, besada en iteraciones con el me-

nor tiempo posible entre el disefio y la entrega al usuario, v en algunos casos metodolo-
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gia “en cascada”, con mayor énfasis en |a formalizacién. El equipo a carge del SVT utiliza
un metodologia mas formalizada (menos agil, mas en cascada) para formalizar los avan-

ces y controlar mejor el planeamiento y los acuerdos del cronograma del proyecto con el
usuario.

Recomendacion:
Teniendo en cuenta la diversidad de Jos perfiles y las variantes melodaldgicas en uso, es

particularmente necesario documentar los disefios y desarrollos de manera que puedan

ser comprendidos y continuados por ofros agentes, '

3.2. No todos los sistemas gue estan en produccion gus fueron desarrollados por los
equipos de la Gerencia de sistemas. En algunos casos se utilizan sistemas licenciados a
empresas proveedoras (que proveen esquemas propios de mantenimiento) y en otros,

sistemas desarrollados por terceras partes y posteriormente entregados a la Gerencia
para su mantenimiento,

Recomendacion:

La homogeneizacion del proceso de desarrollo debe abarcar también los casos en los
que se conlfrala a terceros para luego estar a cargo de la gerencia de Organizacion y Sis-

temas la produccion y/o el mantenimiento de la aplicacion.

4. Falta de coordinacion en los requerimientos de sistemas.

Se verifica |la existencia de una amplia demanda en materia de requerimientos de siste-
mas, que se canaliza por multiples vias hacia la gerencia de Organizacion y Sistemas. En
algunos casos el Directorio traslada sus inquietudes a las areas sustantivas (gerencias),
y en otres, interactdan direclamente con sus “proveedores” en la gerencia de Organiza-
cion y Sistemas. En muchos casos los requerimientos de: los usuarios no llegan formali-
zados, y se formalizan en minutas, memos o mails en el peor de los casos.

Estas practicas, si bien son “agiles” atentan contra la coordinacion de los temas pendien-

les de resolucion, aunque finalmente la planificacion y priorizacién de los requerimientos
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sea resuelta por el Gerente.

Recomendacion:

Acelerar la definicidn y sequimiento de un Plan de Sistemas teniendo en cuenta ef moni-
toreo de todas las variables involucradas (objetivos, alcance, estudios de factibilidad,
analisis de los riesgos, asignacion de responsabilidades, y el presupuesto de plazos v
costos), artictlado con un Plan Estratévico def Conicel, incorporando al ciclo de desarra-

lio herramientas que incluyan la formalizacion de los requerimientos, mas alla de los pro-
lafipos, '

5. No se ha estandarizado el uso de una lGnica herramienta de documentacion de

diseio.

El Enterprise Architect se usa en forma descentralizada y, en algunos casos, se aplican

aotras herramientas de disefio o simplemente de diagramacion gréafica.

Recomendacion:

Definir herranvienlas que soporten la fase de documentacidn de disefio, impulsar su uso
horizontalmente en la gerencia y tambien, en lo posible, en la relacion con los usuarios,
para lograr documentar aspeclos que van mas alld de los prototipos; evaluando ademas

la factibilidad de integrar con la elapa de testing (generacion, eventual automatizacion) de
casos de prueba.

6. Falta de formalizacion en el area de pruebas(testing). ;
Con relacién al area de testing, que depende en gran medida del factor humano, se
constata |a existencia de pocos casos de prugba documentados que garanticen el fun-
cionamiento de un sistema tras una eventual modificaciar que se le instrumente.

Asimismo, es escasa la participacion da los usuarios en las pruebas.

Recomendacion:

Documentar sistematicamente y de manera adecuada las pruebas a realizarse tras cada
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modificacion gue se implemente a los sistemas.

7. Uso de herramientas de soporte al proceso de desarrollo.

Las herramientas de automatizacion de casos de prueba de alto nivel, de integracion
continua y de administracion de pruebas en proyectos agiles disponibles se usan poco
debido a la escasez de recursos humanos entrenados en el uso de las mismas, ya que

se requiere la asignacion de personal especifico para dar mayor dedicacion a la actividad
de testing.

Recomendacion:

Datar a la aclividad de testing de los recursos humanos necesarios, de modo tal que se
garanticen lanto su adecuado funcionamiento como el Mmayor aprovechamionto de las
herramientas disponibles.

8. Se verifica la ocurrencia de situaciones que impiden planificar correctamente la

puestia en produccién

Por diferencias entre los ambientes de testing v produccidn en situaciones en que se evi-
dencian errores posteriores a la puesta en produccion de una nueva versién, se requie-
ren operativos relampago de correccion del error sobre la version recientemente instala-
da, sin reproceso porque los artefactos (scripts) que modifican estructuras de bases de

datos a veces no son transaccionales (reversibles, no admiten restauracion al estado an-
terior),

Por otra parte, ain no se ha formalizado el Plan de Contingencia Infarmatico (PCI), situa-
cion observada por la SIGEN en el informe ya mencicnada.
Recomendacion:

Eliminar las diferencias entre los ambiznies de tesling y produccion y formalizar v poner
en vigencia el Plan de Conltingencia Iinformatico v, en el marco del mismo, incluir e ins-

trumentar como parie de sus procesos la posibilidad de realizar restauraciones {roliback),
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9. Alta rotacién de personal capacitado,

Se evidencia una alta rotacian de perscnal, hecho que afecta el correcto funcionamiento
de los procesos y del area en general ya que dependen ce las personas camo repasito-
rios del conocimiento ¥ la experiencia acumulada.

Esta variable impacta fuertemente en los costos de desarrollo, no solo por el esfuerzo
requerido para absarber (parcialmente) el conocimiento de |a persona que se retira, sino

que mulliplica el esfuerzo (del capacitzdor) y el tiempo para ser productive requeridos
para la capacitacion del nueve recurso.

Recomendacion:

Implementar medidas que favorezcan la permanencia en CONICE T de Jos recursos hu-

manas capacitados y formados por el Organisma,

OPINION DEL AUDITADO

Las observaciones y recomendaciones incluidas en el presente informe fueron informa-
das al Gerente del area auditada quien acordd con las mismas Y aportd sus comentarios,

los que fueron tenidos en cuenta

CONCLUSION

En virtud de la tarea realizads puede concluirse que Metodologia de Desarrollo de Sis-
temas utilizada por la Gerencia de Organizacién y Sistemas da respuesta razonablemen-
te a las necesidades del Organismo.

En la ecuacién produccion-documentacion los equipos de trabajo de la gerencia se incli-
nan hacia la produccion, fundamentalmente debido al alto nivel de demanda ¥ a la expe-
riencia histaricamente favorable, ya que no se han registrado pérdidas graves de infﬂr—l
macion por falta de documentacian,

No obstante, las situaciones sefialadas como observaciones constituyen obstaculos a
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salvar en pos de optimizar los procesos y mejorar los preductos y servicios praducidos,

que dependen en gran medida de las personas como repositorios del conocimiento y la

experiencia acumulada y de circuitos de requerimientos infarmales.

En este sentido, y a pesar de que el enfoque utilizado histéricamente ha arrojado resulta-

dos satisfactorios en la ecuacion costo {(de documentacion) / beneficio (Uso de la docu-

mentacion producida-reduccion de la capacidad productiva), el riesgo de pérdida de acti-

vos esirategicos se mantiena vigente.

Buenos Aires, 31 de mayo de 2017,
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